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摘   要：随着信息物理系统(CPS)在关键基础设施中的广泛部署，其面临的安全威胁日益严峻，特别是虚假数据

注入攻击对系统感知与控制能力构成了实质性挑战。针对这一问题，该文提出了一种融合攻击检测、状态估计与

控制策略学习的安全控制框架。该方法通过构建传感器数据的安全评估指标，实现对潜在虚假观测数据的实时检

测，并在无攻击先验信息的条件下，动态估计可能存在的攻击信号。在此基础上，进一步提出融合多源传感器观

测的状态估计策略，以提高对系统真实状态的重构精度。此外，该文还提出了一种基于动态权重在线更新的自适

应学习控制方法，利用梯度下降法逼近最优控制策略，从而增强系统在复杂环境中的稳态性能与抗攻击能力。仿

真实验结果验证了该方法在虚假数据注入攻击环境下的有效性与安全性能。
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 1    引言

信息物理系统(Cyber-Physical Systems, CPS)
是一类融合计算、通信与物理过程的高度集成网络

化系统[1,2]，近年来在工业控制、智能电网、自动

驾驶等关键领域中发挥着越来越重要的作用 [ 3 ]。

CPS依托嵌入式计算设备实现对物理世界的实时感

知与控制，推动物理系统与数字空间的深度融合[4]。

这种融合提升了系统效率与智能水平，同时也带来

了更加复杂和严峻的安全挑战。因此，如何保障系

统的安全性与稳定性已成为CPS设计过程中的关键

问题。

在开放式通信环境中，虚假数据攻击、拒绝服

务攻击等网络攻击手段已成为影响CPS安全性与稳

定性的重要威胁[5]。这些攻击可能导致传感器数据

被篡改或中断，从而对系统运行状态造成负面影

响，甚至诱发严重的安全事故[6]。为了保障CPS的
稳定运行，近年来学术界围绕攻击检测与防御机制

提出了多种策略。Zhu等人[7]针对遭受虚假数据攻

击的非线性CPS提出了一种基于数据差异的攻击检

测方法。Gao等人[8]基于幂积分器技术设计了受损

状态变量驱动的CPS自适应控制器，并引入动态切

换机制以补偿未知攻击影响。Liu等人[9]提出了一种

交替式虚假数据攻击策略，通过不断改变攻击方向

规避融合历史信息的攻击检测器。Guibene等人[10]

提出了一种基于序列模式挖掘的异常检测方法，通

过学习系统正常运行的数据特征实现高精度攻击识

别。Zhang等人[11]引入自适应反推技术并结合非线

性扰动观测器设计了一种基于径向基神经网络的防

御策略。Li等人[12]通过构建基于历史数据动态更新

密钥的加密方案，实现了对重放攻击、虚假数据攻

击等多类攻击的快速检测。尽管已有研究在攻击检

测方面取得了显著进展，但多数方法仍存在攻击检

测与控制策略相互割裂的问题，难以构建统一高效

的闭环安全控制机制。同时，现有方法普遍缺乏对

遭受攻击后系统数据的信任评估与重构能力，难以

支撑控制策略的持续优化与动态更新。

虚假数据攻击下传统依赖精确可靠数据的控制

策略难以有效应对攻击带来的系统数据偏差，这促

使研究者不断探索具有自适应能力的学习控制方

法[13]。其中，博弈理论被广泛用于建模控制器与攻

击者间的对抗关系，通过构建零和博弈框架可将安

全控制问题形式化为哈密顿 -雅可比 -艾萨克

(Hamilton-Jacobi-Isaacs, HJI)方程的求解。然

而，HJI方程通常难以直接获取解析解，因此许多

研究人员采用自适应学习方法近似求解最优控制策

略。Soleimani等人[14]通过引入遗忘因子提出了一

种融合强化学习与迭代学习控制的CPS数据驱动控

制方法。Fei等人[15]针对虚假数据攻击下的安全控

制问题，基于零和博弈理论提出了两种无模型数据

驱动的Q学习算法。Li等人[16]提出了混合攻击下无
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状态向量需求的改进Q学习算法，并设计了数据驱

动最优跟踪控制器。Li等人[17]利用马尔可夫跳变信

号建模了网络攻击的不确定性，设计了基于3层神

经网络的攻击信号学习方法以及控制策略。Shen
等人[18]基于零和博弈提出了并行强化学习框架下的

模型驱动与无模型混合学习算法。Ren等人[19]针对

具有随机通信约束的CPS控制问题，提出了分组输

入数据驱动的自适应学习控制策略。当前主流的学

习控制方法多数基于系统状态可直接或精确观测的

假设，普遍缺乏面向受攻击数据的辨识与重构机

制，在系统状态数据遭到篡改的情况下，难以保障

学习过程的有效性以及系统稳定性。

基于上述问题，本文提出了一种融合攻击检

测、状态估计与策略更新的安全学习控制方法，突

破传统检测与控制割裂、观测可靠性依赖等局限，

实现了CPS在未知攻击环境下的稳定性保障与控制

性能提升。与现有方法相比，本文的主要创新点与

贡献体现在以下3个方面：(1)提出了一种基于传感

器数据安全评估指标的实时攻击检测方法，在无须

攻击先验知识的前提下，实现了对虚假数据攻击的

有效识别与估计；(2)设计了一种融合多源观测

信息的状态重构策略，通过多观测通道的信息融合

实现了虚假数据注入攻击干扰下的高精度系统状态

估计；(3)构建了一种基于动态权重在线更新的自

适应学习控制方法，利用梯度下降法优化控制策

略，增强了系统在复杂环境下的控制性能与抗攻击

能力。

 2    系统模型

采用状态空间建模方法，将具有动态特性的

CPS构建为如式(1)形式的连续时间系统模型

ẋ(t) = Ax(t) +Bu(t) +w(t) (1)

x(t) ∈ Rn u(t) ∈ Rm

w(t) ∈ Rn

A ∈ Rn×n B ∈ Rn×m

其中， 是系统状态向量， 为控

制输入， 表示系统受到的外部有界扰

动， 和 均为已知的系统矩阵。

N

考虑到实际应用中CPS所处环境的复杂性与资

源受限性，通常采用多组分布式传感器协同对系统

状态进行观测。每组传感器由于感知能力或部署位

置的限制，仅能获取系统状态向量中的部分分量。

为描述CPS中的 组分布式传感器对系统状态的观

测关系，引入如式(2)观测模型

yi(t) = Cix(t) + vi(t) (2)

yi(t) ∈ Rpi i

Ci ∈ Rpi×n vi(t) ∈ Rpi

其中， 表示第 组传感器的观测输出，

为观测矩阵， 为有界观测

噪声。

i

j ∈ Ni

i

针对CPS中的分布式传感器网络，本文将第

组传感器设定为本地传感器，其可直接获取系统

状态的观测值，用 表示与本地传感器节点

通过通信网络相连接的远程传感器节点集合。考

虑到传感器之间的网络通信受到虚假数据注入攻击

的场景，攻击者篡改远程观测数据的过程可建模为

ȳj(t) = yj(t) + ξj(t) (3)

ȳj(t) ∈ Rpj i

j yj(t) ∈ Rpj

ξj(t) ∈ Rpj

其中， 表示本地传感器节点 实际接收到

的第 组观测数据， 为远程传感器的真

实观测值， 为攻击者注入的虚假数据。

 3    主要成果

 3.1  虚假数据检测

j为了定量评估远程传感器 的观测数据中虚假

数据攻击的强度，本文引入定义如式(4)检测指标[20]

Hj(t) = lim
t→∞

1

t

t∑
τ=1

∥ξ̂j(τ)∥2 (4)

ξ̂j(t) ∈ Rpj j

Hj(t)

j

其中， 表示对第 组传感器信号中可能存

在的攻击信号的估计。该指标反映了攻击信号在时

间尺度上的平均能量水平，当 逐渐增长时，

可判断传感器 的观测数据被注入了虚假数据。

为了重构传感器数据中无法直接观测的攻击信

号，本文设计了一种形式如式(5)的攻击信号估计器

ξ̂j(t) = yj(t)−Cjzj(t) (5)

zj(t) ∈ Rn其中， 为构造的辅助状态变量，用于逼

近远程传感器在无攻击情况下应有的观测输出。辅

助状态的演化动态由式(6)状态观测器驱动

żj(t) = Azj(t) +Bu(t) +Kj(ỹj(t)−Cjzj(t)) (6)

Kj ∈ Rn×pj ỹj(t) =

Cjx̂i(t) x̂i(t) ∈ Rn

其中， 是待设计的增益矩阵，

为本地状态估计器的观测值， 是

本地状态估计，其计算方法由下文的融合状态估计

器给出。

z̃j(t) = x(t)− zj(t)

ξ̃j(t) = ξj(t)− ξ̂j(t)

定义辅助状态估计误差 以

及攻击估计误差 。根据式(5)中

攻击信号估计值的计算方法，该估计误差可进一步

表示为

ξ̃j(t) = −Cj z̃j(t) + vj(t) (7)

z̃j(t)此外，由式(6)和估计误差 的定义推导

可得

˙̃zj(t) = (A−KjCj)z̃j(t)+KjCj(x(t)− x̂i(t))+w(t)
(8)

 3.2  融合状态估计

为了提升CPS在攻击环境下的状态估计精度，
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i

本文构建了一种融合多源观测数据的分布式状态估

计策略。将本地传感器节点 作为多源观测数据的

融合中心，定义融合状态估计为

x̃i(t) =
∑
j∈Ni

Ωj(t)x̂j(t) (9)

Ωj(t) ∈ Rn×n

i

其中， 为基于检测指标动态调整的加

权系数。针对本地传感器节点 ，其状态估计器设

计为

˙̂xi(t) = Ax̂i(t) +Bu(t) +Ki(yi(t)−Cix̂i(t)) (10)

j对于远程传感器 ，由于其通过网络传输的观

测数据存在被攻击的可能性，因此本文设计了如式

(11)的基于攻击补偿后观测数据的状态估计器

˙̂xj(t) = Ax̂j(t)+Bu(t)+Kj(ŷj(t)−Cjx̂j(t)) (11)

ŷj(t) = yj(t)− ξ̂j(t)其中， 为攻击信号估计值补偿

后的远程观测数据。

i

j ∈ Qi eij(t) = x̂i(t)− x̂j(t)

Qi ⊆ Ni

为了增强融合状态估计器在攻击环境下的可靠性，

本文设计了一种基于估计误差分布的自适应加权系

数计算方法。首先，定义传感器节点 与其邻居节

点 之间的状态估计误差为 ，

其中，  表示观测数据的攻击检测指标相比

前一时刻的检测指标没有增大的远程传感器，即被

判定为安全的邻居节点集合。基于上述状态估计误

差，构造如式(12)的对角误差矩阵

Θi(t) = blkdiag
{
ei1(t)e

T
i1(t), ei2(t)e

T
i2(t), ...,

eiq(t)e
T
iq(t)

}
(12)

q其中， 为安全通信邻居节点的个数。为了实现对

多源观测数据的最优加权融合，定义融合权重矩

阵为

Ξi(t) = [Ω1(t),Ω2(t), ...,Ωq(t)]
T (13)

为保证加权估计保持无偏性，权重应满足的约

束为 ∑
j∈Qi

Ωj(t) = In (14)

基于最小方差估计原则，本文将权重设计问题

转化为如式(15)的凸优化问题

minΞi(t)∈Rnq×ntrace
(
ΞT

i (t)Θi(t)Ξi(t)
)

(15)

i j

该优化目标通过最小化融合估计的加权均方误

差，从而提升融合状态估计器在攻击干扰下的精度

与稳定性。上述式(15)中的凸优化问题为带有线性

等式约束的二次规划问题，可通过标准数值优化方

法高效求解，适合在线部署于CPS中。此外，

定义传感器节点 以及其邻居节点 与系统状态之间

êi(t) =x(t)− x̂i(t) êj(t) =

x(t)− x̂j(t)

的估计误差分别为 以及

。由式(1)、式(10)和式(11)推导可得

ėij(t) = Aeij(t) +KiCiêi(t)−KjCj êj(t)−Kj ξ̃j(t)

+Kivi(t) +Kjvj(t) (16)

˙̂ei(t) = (A−KiCi)êi(t) +w(t)−Kivi(t) (17)

˙̂ej(t) = (A−KjCj)êj(t)+w(t)−Kj ξ̃j(t)−Kjvj(t)
(18)

x̃i(t) ρi(t) = x(t)−
x̃i(t) i

将基于多源观测数据构建的融合状态估计值

与真实状态之间的估计误差定义为

。在此基础上，式(10)中传感器节点 的本地

估计器动态被重写为

˙̂xi(t) = (A−KiCi)x̂i(t) +KiCix̃i(t) +Bu(t)

+KiCiρi(t) +Kivi(t) (19)

式中的远程传感器的估计器动态被重写为

˙̃xi(t) = Ax̃i(t) +Bu(t) + ρ̃i(t) + ξi(t) + ṽi(t) (20)

其中，

ρ̃i(t) =
∑
j∈Ni

Ωj(t)KjCj êj(t),

ξi(t) =
∑
j∈Ni

Ωj(t)Kj ξ̃j(t),

ṽi(t) =
∑
j∈Ni

Ωj(t)Kjvj(t),

 3.3  安全控制方法

ηi(t) = [x̂T
i (t), x̃

T
i (t)]

T w̃i(t) =

[ρT
i (t),v

T
i (t), ρ̃

T
i (t), ξ

T
i (t), ṽ

T
i (t)]

T

定义增广向量 以及

，则增广系统可表

示为

η̇i(t) = Aiηi(t) + Bu(t) +Diw̃i(t) (21)

其中，

Ai =

[
A−KiCi KiCi

0 A

]
, B =

[
B
B

]
,

Di =

[
KiCi Ki 0 0 0

0 0 In In In

]
为优化控制性能并抑制扰动影响，本文引入性

能指标函数为

J(ηi,u, w̃i) =

∞∫
t

[
ηTi (s)Piηi(s) + uT(s)Ru(s)

−γ2
i w̃

T
i (s)w̃i(s)

]
ds (22)

Pi > 0 R > 0 γi > 0其中， 和 为权重矩阵， 为扰动

抑制指标。为增强对未来状态的衰减性惩罚，进一

步定义加权的指数衰减性能泛函为
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V (ηi) =
∞∫
t

e−κ(s−t)
[
ηTi (s)Piηi(s) + uT(s)Ru(s)

−γ2
i w̃

T
i (s)w̃i(s)

]
ds (23)

κ > 0其中， 为时间衰减因子。根据式(23)，最优

值函数定义为

V ∗(ηi) = min
u∈Πu

max
w̃i∈Πw̃i

V (ηi) (24)

Πu Πw̃i其中， 和 分别为可行控制与扰动策略集合。

为推导最优策略，哈密顿函数写为

H(V ∗
η , ηi,u, w̃i) = (V ∗

η )Tη̇i(t) + ηTi (t)Piηi(t)

+ uT(t)Ru(t)− γ2
i w̃

T
i (t)w̃i(t)

− κV ∗(ηi) (25)

V ∗
η = ∂V ∗(ηi)/∂ηi其中， 是值函数关于增广状态的

偏导数。根据零和博弈理论中的最优性条件，理想

的最优控制输入与最差扰动策略分别表示为

u∗(ηi) = −1

2
R−1BTV ∗

η (26)

w̃∗
i (ηi) =

1

2γ2
i

DT
i V

∗
η (27)

V ∗(ηi)

为规避传统最优控制难以解析求解的问题，本

文通过多项式基函数和自适应权重向量逼近学习最

优值函数 ，从而构建近似的最优控制器与扰

动策略，具体写为

V ∗(ηi) = W Tφ(ηi) + ϵ(ηi) (28)

W ∈ Rd φ(z) ∈ Rd

ϵ(z) V ∗
η

其中， 为理想的权重向量， 为基

函数， 表示近似误差。进一步， 可写为

V ∗
η = φT

ηW + ϵη (29)

φη = ∂φ(ηi)/∂ηi ϵη = ∂ϵ(ηi)/∂ηi其中， 和 分别为基

函数和近似误差关于增广状态的偏导数。根据式(28)
和式(29)，可构造近似值函数及其偏导数为

V
∗
(ηi) = W

T
φ(ηi) (30)

V
∗
η = φT

ηW (31)

W̄ ∈ Rd

W

其中， 表示用于近似最优值函数的自适应

权重向量，通过梯度下降方法不断在线更新以逼近

最优控制策略对应的理想权重 。基于式(30)和
式(31)可以构建近似控制策略与扰动策略为

u(ηi) = −1

2
R−1BTφT

ηW (32)

wi(ηi) =
1

2γ2
i

DT
i φ

T
ηW (33)

将式(32)和式(33)代入式(25)的哈密顿函数中，

构造近似哈密顿函数为

H̄(V̄ ∗
η , ηi, ū, w̄i) = W̄ Tφηη̇i(t) + ηTi (t)Piηi(t)

+ ūT(ηi)Rū(ηi)
− γ2

i w̄
T
i (ηi)w̄i(ηi)

− κW̄ Tφ(ηi) (34)

为了衡量当前近似值函数与理想最优值函数之

间的误差，构建近似误差为

ζi(t) = H̄(V̄ ∗
η , ηi, ū, w̄i)−H(V ∗

η , ηi,u, w̃i)

= W̄ Tϱi(t) + ηTi (t)Piηi(t) + ūT(ηi)Rū(ηi)
− γ2

i w̄
T
i (ηi)w̄i(ηi) (35)

ϱi(t) = φηη̇i(t)− κφ(ηi)其中， 。为了实现对最优

值函数的有效近似，基于式(35)构造近似性能指标

函数为

Ji(t) =
ζ2i (t)

2(1 + ϱT
i (t)ϱi(t))

2 (36)

基于式(36)采用梯度下降法更新自适应权重向

量，写为

˙̄W (t) = − kϱi(t)ζi(t)

(1 + ϱT
i (t)ϱi(t))

2 (37)

k > 0

W̃ (t) = W − W̄ (t)

其中， 是用于调整更新速度的学习率。此

外，定义权重误差为 ，进一步

推导可得

˙̃W (t) = − kϱi(t)ϱ
T
i (t)

(1 + ϱT
i (t)ϱi(t))

2 W̃ (t)

+
kϱi(t)

(1 + ϱT
i (t)ϱi(t))

2 ϵi(t) (38)

ϵi(t) = −ϵTη η̇i(t) + κϵ(ηi)其中， 。

为了实现下文的稳定性分析，引入以下假设。

∥V ∗(ηi)∥ ≤ Ṽ ∥V ∗
η ∥ ≤ Ṽη Ṽ , Ṽη > 0

假设1：最优值函数及其关于状态的偏导数满

足 和 ，其中 为常数。

∥φη∥ ≤ φ̃η ∥ϵη∥ ≤ ϵ̃η φ̃η, ϵ̃η > 0

假设2：基函数与近似误差关于状态的偏导数

满足 和 ，其中 为常数。

∥ϵi(t)∥ ≤
ϵ̃i ϵ̃i > 0

假设3：权重误差动态中的残差项满足

，其中 为常数。

 3.4  稳定性分析

eij(t) êi(t) êj(t) z̃j(t)

ρi(t)

Ki Kj

定理1　考虑估计误差系统式(8)、式(16)、式(17)、
式(18)，以及融合权重矩阵式(13)，包含估计误差

,  ,  ,  的估计误差系统是一致最

终有界(Uniformly Ultimately Bounded, UUB)的
以及融合估计误差 是有界的，若存在增益矩阵

,  ，使得如式(39)的条件成立

λA < −5

2

λi < −1− 1

2
∥KiCi∥2 −

1

2
∥KjCj∥2

λj < −3

2
− ∥KjCj∥2


(39)
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λA=λmax(sym(A)) λi=λmax(sym(A−KiCi))

λj = λmax(sym(A−KjCj))

其中， ,  ,

。

证明　构造李雅普诺夫函数为

L1 =
1

2
(eT

ij(t)eij(t) + êT
i (t)êi(t) + êT

j (t)êj(t)

+ z̃T
j (t)z̃j(t)) (40)

L1(t)对 求导可得

L̇1 = eT
ij(t)Aeij(t) + êT

i (t)(A−KiCi)êi(t)

+ êT
j (t)(A−KjCj)êj(t) + z̃T

j (t)(A−KjCj)

· z̃j(t) + eT
ij(t)KiCiêi(t)− eT

ij(t)KjCj êj(t)

+ z̃T
j (t)KjCj êi(t) + eT

ij(t)KjCj z̃j(t) + êT
j (t)

·KjCj z̃j(t)− eT
ij(t)(Kivi(t) + 2Kjvj(t))

+ êT
i (t)(w(t)−Kivi(t)) + êT

j (t)(w(t)

− 2Kjvj(t)) + z̃T
j (t)w(t) (41)

根据杨氏不等式[8]可得

eT
ijKiCiêi ≤

1

2
∥eij∥2 +

1

2
∥KiCi∥2∥êi∥2 (42)

− eT
ijKjCj êj ≤

1

2
∥eij∥2 +

1

2
∥KjCj∥2∥êj∥2 (43)

z̃T
j KjCj êi ≤

1

2
∥z̃j∥2 +

1

2
∥KjCj∥2∥êi∥2 (44)

eT
ijKjCj z̃j ≤

1

2
∥eij∥2 +

1

2
∥KjCj∥2∥z̃j∥2 (45)

êT
j (t)KjCj z̃j(t) ≤

1

2
∥êj∥2 +

1

2
∥KjCj∥2∥z̃j∥2 (46)

进一步可得

− eT
ij(Kivi + 2Kjvj) ≤ ∥eij∥2 +

1

2
∥Ki∥2∥vi∥2

+ 2∥Kj∥2∥vj∥2 (47)

êT
i (w −Kivi)≤∥êi∥2 +

1

2
∥w∥2+1

2
∥Ki∥2∥vi∥2 (48)

êT
j (w−2Kjvj)≤∥êj∥2+

1

2
∥w∥2+2∥Kj∥2∥vj∥2 (49)

z̃T
j w ≤ 1

2
∥z̃j∥2 +

1

2
∥w∥2 (50)

将上述不等式代入式(41)可得

L̇1 ≤ − σ1∥eij(t)∥2 − σ2∥êi(t)∥2 − σ3∥êj(t)∥2

− σ4∥z̃j(t)∥2 + Γ (t) (51)

其中，

σ1=−λA−
5

2
, σ2=−λi−1− 1

2
∥KiCi∥2 −

1

2
∥KjCj∥2,

σ3=−λj −
3

2
− 1

2
∥KjCj∥2, σ4=−λj−1− ∥KjCj∥2,

Γ (t)=
3

2
∥w(t)∥2+∥Ki∥2∥vi(t)∥2 + 4∥Kj∥2∥vj(t)∥2。

进一步，式(51)可写为

L̇1(t) ≤ −σ̃L1(t) + Γ (t) (52)

σ̃ = min{σ1, σ2, σ3, σ4} > 0其中， 。由式 ( 5 2 )和

Grönwall不等式[15]可得

L1(t) ≤ L1(0)e−σ̃t +
1

σ̃
sup

τ∈[0,t]

Γ (τ) (53)

ρi(t)

即估计误差系统是UUB的。此外，根据融合

估计误差 的定义可将其重写为

ρi(t) =
∑
j∈Ni

Ωj(t)x(t)−
∑
j∈Ni

Ωj(t)x̂j(t)

=
∑
j∈Ni

Ωj(t)êj(t) (54)

ρi(t)因此，融合估计误差 是有界的。

证毕

定理2　考虑近似最优控制输入式(32)和最差

扰动策略式(33)，以及权重自适应更新律式(37)，若

假设1~假设3成立，则增广状态系统式(21)以及权重

误差系统式(38)是UUB的，前提是满足式(55)的条件

− λmax(R)

2λ2
min(R)

∥B∥2φ̃2
η −

1

2γ2
i

∥Di∥2φ̃2
η +

k

2
λmin(Λ) > 0

(55)

Λ = ϱ(t)ϱT(t)/(1 + ϱT(t)ϱ(t))2其中， 。

证明　定义李雅普诺夫函数为

L2 = V ∗(ηi) +
1

2
W̃ T(t)W̃ (t) (56)

V ∗(ηi)对 求导可得

V̇ ∗(ηi) = (V ∗
η )T(Aiηi(t) + Bu∗(ηi) +Di)w̃

∗(ηi))

+ (V ∗
η )TB(ū(ηi)− u∗(ηi))

+ (V ∗
η )TDi(w̄(ηi)− w̃∗(ηi)) (57)

V ∗(z)

H(V ∗
z , z,u

∗, ξ∗) = 0

由于 满足哈密顿函数最小化条件，即

，因此可得

(V ∗
η )T(Ai(t)ηi(t) +Bu∗(ηi) +Diw̃

∗(t, η))

= κV ∗(ηi)− ηTi (t)Piηi(t)− (u∗(ηi))
TRu∗(ηi)

+ γ2
i (w̃

∗(ηi))
Tw̃∗(ηi) (58)

由式(26)和式(27)推导可得

(V ∗
η )TB = −2(u∗(ηi))

TR (59)

(V ∗
η )TDi = 2γ2

i (w̃
∗(ηi))

T (60)

将式(58)–式(60)代入式(57)可得

V̇ ∗(ηi) = κV ∗(ηi)−ηTi (t)Piηi(t)− (u∗(ηi))
TRu∗(ηi)

+ γ2
i (w̃

∗(ηi))
Tw̃∗(ηi)

+ 2(u∗(ηi))
TR(u∗(ηi)− ū(ηi))

+ 2γ2
i (w̃

∗(ηi))
T(w̄(ηi)− w̃∗(ηi)) (61)
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结合假设1以及矩阵范数的性质对式(61)进行

放缩可得

V̇ ∗(ηi) ≤ κṼ − λmin(P i)∥ηi(t)∥2 + 2γ2
i ∥w̃∗(ηi)∥2

+ λmax(R)∥u∗(ηi)− u(ηi)∥2

+ γ2
i ∥w(ηi)− w̃∗(ηi)∥2 (62)

根据假设2、式(26)和式(32)推导可得

∥u∗(ηi)− u(ηi)∥2 ≤ 1

2λ2
min(R)

∥B∥2(φ̃2
η∥W̃ (t)∥2 + ϵ̃2η)

(63)

根据假设2、式(27)和式(33)推导可得

∥w(ηi)− w̃∗(ηi)∥2 ≤ 1

2γ4
i

∥Di∥2(φ̃2
η∥W̃ (t)∥2 + ϵ̃2η)

(64)

此外，由式(27)推导可得

∥w̃∗(ηi)∥2 = ∥ 1

2γ2
i

DT
i V

∗
η ∥2 ≤ 1

4γ4
i

∥Di∥2Ṽ 2
η (65)

将式(63)–式(65)代入式(62)可得

V̇ ∗(ηi) ≤ κṼ − λmin(Pi)∥ηi(t)∥2 +
1

2γ2
i

∥Di∥2Ṽ 2
η

+
λmax(R)

2λ2
min(R)

∥B∥2(φ̃2
η∥W̃ (t)∥2 + ϵ̃2η)

+
1

2γ2
i

∥Di∥2(φ̃2
η∥W̃ (t)∥2 + ϵ̃2η) (66)

对式(56)中权重误差项求导可得

d
dt

(
1

2
W̃ T(t)W̃ (t)

)
= − W̃ T(t)

kϱ(t)ϱT(t)

(1+ϱT(t)ϱ(t))
2 W̃ (t)

+ W̃ T(t)
kϱ(t)

(1 + ϱT(t)ϱ(t))
2 ϵi(t)

(67)

由假设3和式(67)推导可得

d
dt

(
1

2
W̃ T(t)W̃ (t)

)
≤ −k

2
λmin(Λ)∥W̃ (t)∥2 + k

2
ϵ̃2i

(68)

结合式(66)与式(68)可得

L̇2 ≤ −λmin(Pi)∥ηi(t)∥2 − Φ1∥W̃ (t)∥2 + Φ2 (69)

其中，

Φ1 = − λmax(R)

2λ2
min(R)

∥B∥2φ̃2
η −

1

2γ2
i

∥Di∥2φ̃2
η +

k

2
λmin(Λ)

Φ2 = κṼ +
1

2γ2
i

∥Di∥2Ṽ 2
η +

λmax(R)

2λ2
min(R)

∥B∥2ϵ̃2η

+
1

2γ2
i

∥Di∥2ϵ̃2η +
k

2
ϵ̃2i

由式(69)以及Grönwall不等式[15]推导可得

L2(t) ≤ L2(0)e−Φ3t +
Φ2

Φ3

(
1− e−Φ3t

)
(70)

Φ3 = min{λmin(Pi), Φ1}其中， 。由式(70)可知，增

广状态系统以及权重误差系统是UUB的。

证毕

 4    仿真实验

x(t) = [x1(t),x2(t),x3(t),

x4(t)]T

x1(t) x2(t) x3(t)

x4(t) u(t) = [u1(t),u2(t)]T

u1(t) u2(t)

为验证所提出的安全学习控制框架在受到虚假

数据攻击时的有效性与鲁棒性，本文选取了一类基

于超声速运输机的横向-方向通道动力学系统进行

仿真实验[3]。系统状态向量

由4个关键的飞行参数组成，包括侧滑角

、横滚角 、横滚角速率 以及偏航角

速率 。系统的控制输入为 ，

其中 和 分别代表副翼与方向舵的偏转

角，用于调整飞行器的方向和滚转姿态。该系统的

状态空间模型写为
ẋ1(t)
ẋ2(t)
ẋ3(t)
ẋ4(t)



=


−0.037 0.012 3 0.000 55 −1.0

0 0 1.0 0
−6.37 0 −0.23 0.061 8
1.25 0 0.016 −0.045 7



·


x1(t)
x2(t)
x3(t)
x4(t)

+


0.000 84 0.000 236

0 0
0.08 0.804

−0.086 2 −0.066 5


·
[

u1(t)
u2(t)

]
(71)

N = 6

i j ∈ Ni

Ci Cj

该系统中同时配备了 组传感器，每组传感

器分别用于测量系统的部分状态变量。第一组传感

器 被指定为本地传感器节点，其余传感器

为通过网络向本地传感器节点发送观测数据的远程

传感器。传感器的观测矩阵 和 写为

C1 =

[
1 0 0 0
0 1 0 0

]
, C2 =

[
1 0 0 0
0 0 1 0

]
,

C3 =

[
1 0 0 0
0 0 0 1

]
, C4 =

[
0 1 0 0
0 0 1 0

]
,

C5 =

[
0 1 0 0
0 0 0 1

]
, C6 =

[
0 0 1 0
0 0 0 1

]
攻击者向传感器通信网络中注入的攻击信号设

置为

ξj(t) =

[
1.2 cos(0.8t) + 0.8 cos(2.1t) sin(t)
0.9 sin(1.2t) + 1.1 cos(t) sin(1.7t)

]
i与本地传感器节点 通信的第2, 3, 4, 5组远程

传感器分别在[30, 35] s, [36, 41] s, [38, 43] s, [55,
60] s的时间段内发生了虚假数据攻击。估计系统的

增益矩阵设计为
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K1=


1.06 −0.52
−0.52 3.17
−2.71 4.65
−0.25 −0.43

 , K2=


0.69 −1.04
1.05 0.05
−1.04 3.41
−0.30 0.12

 ,

K3=


0.97 0.11
10.09 10.20
−2.25 −1.87
0.11 1.06

 , K4=


−0.10 −1.27
1.40 0.82
0.82 3.84
−0.06 0.19

 ,

K5=


−0.84 0.09
3.58 −0.51
6.06 −1.39
−0.51 0.91

 , K6=


−1.08 −0.11
−0.14 0.83
3.62 −0.12
−0.12 0.80


Pi = diag{1, 0.5,

0.9, 1, 1, 0.5, 0.9, 1} R = 0.09I2 γi = 1.2

κ = 1 k = 1

x(0) = [0.12, 0.18, 0.12, 0.2]T

值函数中的权重矩阵设置为

,  ,  ，时间衰减

因子为 。自适应权重更新的学习率为 。

系统初始状态为 。

仿真实验的结果如图1–图6所示。图1展示了在

多组传感器遭受虚假数据攻击的条件下，系统状态

的动态响应情况。可以观察到，在所提出自适应学

习控制算法的作用下，各状态变量均在有限时间内

收敛至非常小的稳定区间内，系统实现安全稳定运

行。该结果表明，本文设计的控制方法在面对攻击

干扰时，仍具备良好的稳定性与控制性能。

x̃1
1(t)

x̂1
1(t) x1(t)

图2给出了融合状态估计 、本地状态估计

与系统真实状态 的对比情况。从图中可

x̃1
1(t)

x̂1
1(t) x1(t)

以看出，融合估计的侧滑角 、本地估计的测

滑角 与真实的测滑角 误差非常小，说明

本文提出的融合估计方法在传感器遭受攻击干扰的

情况下，仍能准确重构系统的真实状态。

y1
2(t)

ŷ1
2(t) ȳ1

2(t)

ŷ1
2(t) y1

2(t)

图3展示了真实的侧滑角观测值 、侧滑角

观测估计值 以及攻击后的侧滑角观测值 。

实验结果表明，经攻击估计器补偿后的侧滑角观测

估计值 与原始真实的侧滑角观测值 高度

重合，表明该方法能有效抑制虚假数据攻击对观测

数据的影响，确保观测数据的可靠性。

Hj(t)图4为远程传感器攻击检测指标 随时间变

化的结果。可以看到，第2～5组传感器的检测指标

在攻击发生时迅速上升，而第6组未遭受攻击的传

感器检测指标始终保持在零值附近。上述结果验证

了所构建的攻击检测机制能够有效检测是否存在虚

假数据攻击以及定位受攻击的传感器节点。图5进
一步展示了攻击信号与其估计值的动态演化过程。

从图中可见，所设计的攻击估计方法能够较准确地

跟踪攻击信号的变化趋势，为后续的观测修正与控

制策略调整提供了支持。

为进一步验证本文方法的优越性，本文选取文

献[15]中提出的控制策略作为对比方案，并在相同

的虚假数据攻击环境下进行了对比实验。文献[15]
中采用容错控制机制，通过提升系统的鲁棒性以缓

 

 
图 1 虚假数据攻击下的系统状态响应

 

 
图 2 融合状态估计与真实系统状态的对比

 

 
图 3 攻击前后观测值以及观测估计值的对比

 

 
图 4 远程观测数据的攻击检测指标
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x̄1(t) x̄3(t)

解攻击带来的影响，本文方法则引入攻击信号估计

器对被攻击的观测值进行补偿，从而减少攻击信号

对控制策略的影响。实验结果如图6所示，在相同

攻击条件下，采用文献[15]中的控制方法时，侧滑

角 与横滚角速率 在攻击发生后出现较大

幅度的扰动，最大偏差显著高于本文方法，且恢复

至稳定状态所需时间更长。而采用本文提出的攻击

检测与补偿机制后，系统状态扰动幅度明显减小，

收敛速度更快，表现出更强的稳态性能与抗攻击能

力。综上所述，各项实验结果充分验证了本文所提

出的攻击检测、融合状态估计与自适应学习的安全

控制方法，在面对复杂攻击环境时具备良好的稳定

性、鲁棒性与控制性能。

 5    结束语

本文围绕CPS在遭受虚假数据注入攻击情况下

的安全感知与控制问题，构建了一套集检测、估计

与控制于一体的自适应学习控制方法框架。通过引

入面向传感器数据安全性的虚假数据检测机制，有

效增强了系统对攻击信号的识别能力，基于多源融

合的状态估计方法也进一步提升了系统对真实状态

的观测准确性。在控制层面，设计了权重在线更新

的自适应学习控制器，实现了在无先验攻击信息下

对最优控制策略的逐步逼近。未来研究可进一步将

自适应学习控制方法拓展至CPS的多种应用场景，

并系统探讨其在不同网络攻击环境下的防御策略。
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A Learning-Based Security Control Method for Cyber-Physical Systems
Based on False Data Detection
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Abstract:

Objective　Cyber-Physical Systems (CPS) constitute the backbone of critical infrastructures and industrial
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applications, but the tight coupling of cyber and physical components renders them highly susceptible to

cyberattacks. False data injection attacks are particularly dangerous because they compromise sensor integrity,

mislead controllers, and can trigger severe system failures. Existing control strategies often assume reliable

sensor data and lack resilience under adversarial conditions. Furthermore, most conventional approaches

decouple attack detection from control adaptation, leading to delayed or ineffective responses to dynamic

threats. To overcome these limitations, this study develops a unified secure learning control framework that

integrates real-time attack detection with adaptive control policy learning. By enabling the dynamic

identification and mitigation of false data injection attacks, the proposed method enhances both stability and

performance of CPS under uncertain and adversarial environments.

Methods　To address false data injection attacks in CPS, this study proposes an integrated secure control

framework that combines attack detection, state estimation, and adaptive control strategy learning. A sensor

grouping-based security assessment index is first developed to detect anomalous sensor data in real time

without requiring prior knowledge of attacks. Next, a multi-source sensor fusion estimation method is

introduced to reconstruct the system’s true state, thereby improving accuracy and robustness under adversarial

disturbances. Finally, an adaptive learning control algorithm is designed, in which dynamic weight updating via

gradient descent approximates the optimal control policy online. This unified framework enhances both steady-

state performance and resilience of CPS against sophisticated attack scenarios. Its effectiveness and security

performance are validated through simulation studies under diverse false data injection attack settings.

Results and Discussions　Simulation results confirm the effectiveness of the proposed secure adaptive learning

control framework under multiple false data injection attacks in CPS. As shown in Fig. 1, system states rapidly

converge to steady values and maintain stability despite sensor attacks. Fig. 2 demonstrates that the fused

state estimator tracks the true system state with greater accuracy than individual local estimators. In Fig. 3,

the compensated observation outputs align closely with the original, uncorrupted measurements, indicating

precise attack estimation. Fig. 4 shows that detection indicators for sensor groups 2–5 increase sharply during

attack intervals, while unaffected sensors remain near zero, verifying timely and accurate detection. Fig. 5

further confirms that the estimated attack signals closely match the true injected values. Finally, Fig. 6

compares different control strategies, showing that the proposed method achieves faster stabilization and

smaller state deviations. Together, these results demonstrate robust control, accurate state estimation, and real-

time detection under unknown attack conditions.

Conclusions　This study addresses secure perception and control in CPS under false data injection attacks by

developing an integrated adaptive learning control framework that unifies detection, estimation, and control. A

sensor-level anomaly detection mechanism is introduced to identify and localize malicious data, substantially

enhancing attack detection capability. The fusion-based state estimation method further improves

reconstruction accuracy of true system states, even when observations are compromised. At the control level, an

adaptive learning controller with online weight adjustment enables real-time approximation of the optimal

control policy without requiring prior knowledge of the attack model. Future research will extend the proposed

framework to broader application scenarios and evaluate its resilience under diverse attack environments.

Key words: Cyber-Physical Systems (CPS); False data detection; Secure control; Network attacks
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